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Resumen—El contenido y los servicios gratuitos que nos ofrece
la Web son a menudo sostenidos por la publicidad. La prolife-
ración de anuncios cada vez más invasivos y personalizados, sin
embargo, ha propiciado la aparición de una gran variedad de
herramientas cuya principal función es bloquear estos anuncios.
El problema de dichas herramientas es su poca flexibilidad, pues
sólo permiten al usuario elegir entre bloquear todos los anuncios
o permitirlos. En este artı́culo, investigamos una tecnologı́a que
tiene pretende devolver al usuario el control sobre el rastreo y los
anuncios de Internet. A diferencia de las herramientas actuales,
nuestra tecnologı́a permite al usuario elegir en qué categorı́as
de páginas Web no quiere ser rastreado, y en cuáles no le
importarı́a serlo con tal de apoyar al creador de contenidos.
Hemos implementado esta herramienta en forma de plug-in para
Chrome, y hemos evaluado el impacto económico que podrı́a
tener en la Web.

Palabras clave—bloqueo de anuncios (ad blocking)); economı́a
(economy); privacidad (privacy).

I. INTRODUCCIÓN

En la industria de márketing online, la habilidad de las
empresas de anuncios para rastrear y construir perfiles sobre
la actividad de navegación de los usuarios es lo que permite
servicios de anuncios más efectivos y personalizados. Sin
embargo, la intrusión de estas prácticas y la creciente invasión
de la publicidad digital ha suscitado en estos últimos años
serias preocupaciones con respecto a la privacidad de usuario
y la usabilidad Web. Según encuestas recientes, a dos de cada
tres usuarios de Internet les preocupa el hecho de que su
comportamiento sea examinado sin su conocimiento y consen-
timiento [1]. Numerosos estudios en esta misma lı́nea reflejan
el creciente nivel de ubicuidad y abuso de la publicidad en
lı́nea, que es percibida por los usuarios como una degradación
significativa de su experiencia de navegación [2], [3], [4].

En respuesta a estas preocupaciones, en los últimos años
hemos sido testigos de la aparición de una enorme variedad
de herramientas de bloqueo de anuncios y anti-rastreo, cuyo
objetivo principal es devolver el control a los usuarios sobre
la publicidad y el rastreo. En esencia, los bloqueadores de
anuncios y los anti-rastreadores monitorizan todas las co-
nexiones de red que pueden iniciarse cuando el navegador
carga una página, y evitan aquellas que se establecen con
terceros y pueden corresponder a anuncios. Con este fin, estas
herramientas utilizan una serie de listas negras de rastreadores
que sus empresas desarrolladoras mantienen de forma manual.

Al margen de la polémica suscitada por el uso de tales listas
—especialmente después de la revelación de que Adblock
Plus [5] recibı́a dinero de las compañı́as de publicidad para
eliminarlas de ellas [6]—, el principal problema de estas
herramientas es que fueron concebidas sin tener en cuenta dos
elementos fundamentales: en primer lugar, el papel crucial de
la publicidad en lı́nea como el principal apoyo del contenido
y los servicios “gratuitos” de Internet y, en segundo lugar, el
beneficio social y económico de la publicidad no intrusiva y
racional. Mientras que los bloqueadores de anuncios y anti-
rastreadores constituyen un primer intento en esta batalla por
recuperar el control sobre la publicidad y el rastreo en Inter-
net, lo cierto es que estas herramientas son extremadamente
limitadas y radicales en su enfoque: los usuarios sólo pueden
elegir entre bloquear o permitir el rastreo, y por lo tanto, entre
bloquear o permitir todos los anuncios1.

Con alrededor de 200 millones de personas en todo el mun-
do que utilizan regularmente estos bloqueadores de anuncios
y anti-rastreadores, el modelo económico que sustenta la Web
está en serio peligro [4]. Esto ha suscitado un intenso debate
sobre la ética de estas tecnologı́as y la necesidad de una
solución que logre un mejor equilibrio entre el modelo de
negocio dominante en la Web, la privacidad de usuario y la
usabilidad de Internet.

Creemos que la solución pasa necesariamente por dotar a
los usuarios de un control real sobre el rastreo, y que esto
sólo puede lograrse mediante tecnologı́as que hagan cumplir
sus preferencias reales, y no las opciones radicales y binarias
que ofrecen los bloqueadores de anuncios y anti-rastreadores
actuales. De hecho, según estudios recientes, dos de cada
tres usuarios de estas herramientas no están en contra de
los anuncios y aceptarı́an el compromiso que viene con el
contenido “gratis” [7]. La condición para ello es la publicidad
sea un proceso transparente y los usuarios tengan el control
sobre la información personal que se recaba sobre su actividad
en la red [8].

En este artı́culo, presentamos MyTrackingChoices, una tec-
nologı́a que permite a los usuarios forzar sus preferencias
de rastreo, poniendo a su disposición un control exhaustivo
sobre los datos de navegación recopilados por las empresas

1Debemos destacar que los anuncios entregados por entidades distintas de
los editores (i.e., propietarios de las páginas Web) representan la gran mayorı́a
de los anuncios hoy en dı́a en la Web.
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de publicidad y rastreadores. Al adoptar nuestra tecnologı́a,
los usuarios pueden seleccionar las categorı́as de las páginas
Web donde no quieren ser rastreados por dichas empresas.
Además, como los usuarios de nuestra herramienta aprecian el
papel fundamental que la publicidad y el rastreo tienen como
sostenedor de los servicios “gratuitos” de Internet, los usuarios
están dispuestos a ser rastreados en categorı́as de páginas no
sensibles, por ejemplo, aquellas relacionadas con noticias y
deportes. El objetivo final de nuestra herramienta es dotar a
los usuarios de ciertas garantı́as en términos a privacidad y
experiencia de navegación, manteniendo al mismo tiempo el
modelo de negocio actual de publicidad.

II. SOLUCIONES EXISTENTES: INCONVENIENTES Y
PERSPECTIVAS

Debido a la proliferación de anuncios intrusivos e invasi-
vos2, el uso de herramientas de bloqueo de anuncios se ha
convertido en una norma más que en una excepción. En
esencia, dichas herramientas pueden clasificarse en “bloquea-
dores de anuncios” y “anti-rastreadores”. Los primeros tienen
como principal objetivo el bloqueo de anuncios, mientras
los segundos, aunque responden a motivaciones distintas re-
lacionadas con la privacidad y la transparencia, en última
instancia también bloquean anuncios. Algunos ejemplos de
bloqueadores de anuncios son AdBlock y AdBlock Plus. Entre
los anti-rastreadores más populares encontramos Ghostery,
Disconnect y PrivacyBadger. En términos de funcionalidades,
los bloqueadores de anuncios del primera grupo eliminan toda
la publicidad, mientras que los anti-rastreadores permiten a los
usuarios bloquear un rastreador en particular, una categorı́a en
concreto de rastreador (e.g., si su función es el análisis de
datos o la entrega de anuncios), o bien evitar el rastreo en
dominios especı́ficos.

Inconvenientes. Los actuales bloqueadores de anuncios
constituyen una solución radical, pues plantean al usuario dos
opciones extremas: bloquear o permitir todos los anuncios. La
opción por defecto es, precisamente, la eliminación de toda
publicidad, sin que el usuario pueda elegir alguna opción sobre
dicha eliminación, ni ajustar el impacto que la utilización de la
herramienta pueda tener en el modelo económico de Internet.

Los anti-rastreadores, por otro lado, permiten una cierta
configuración, pues dan a los usuarios la opción de decidir
qué rastreadores o categorı́as de rastreadores no quieren que
les sigan en la Web. Sin embargo, creemos que la mayorı́a
de los usuarios no están preocupados con los rastreadores en
sı́, sino con otra dimensión del rastreo, i.e., en qué tipo de
páginas están siendo rastreados. En este sentido, Ghostery y
herramientas similares permiten a los usuarios bloquear los
rastreadores en base al dominio, es decir, pueden especifi-
car dominios concretos donde no quieren ser seguidos. Sin
embargo, pensamos que este nivel de granularidad basado
en el dominio no es un enfoque apropiado. A continuación,
justificamos nuestro argumento:

2Se considera que un anuncio es invasivo si esconde contenido o si aparece
aleatoriamente en la pantalla haciendo que la experiencia de navegación se
degrade.

1. Dado el gran número de dominios, es casi imposible
para un usuario determinar y predefinir todos aquellos
dominios en los que no desea ser rastreado.

2. Algunos dominios pueden incluir páginas pertenecien-
tes a distintas categorı́as, por ejemplo, con contenido
sensible como “salud” o “religión”, y con contenido no
sensible, como “deportes” [9]. Los dominios que perte-
necen a la categorı́a de “noticias”, e.g., elpais.com
y elmundo.es, son buenos ejemplos, ya que por
lo general incluyen páginas de una gran variedad de
categorı́as (deportes, economı́a, polı́tica, salud, viajes,
etc.) Por lo tanto, a excepción de algunos dominios en
los que todas sus páginas se incluyen en una misma
categorı́a, parece tener más sentido un bloqueo en base
a la categorı́a del contenido de la página, más que en
función del dominio.

3. El bloqueo de los rastreadores en base a la categorı́a
de las páginas visitadas (en lugar de hacerlo por cada
dominio) hace que sea más fácil la configuración, pues
la selección de las preferencias de bloqueo sólo requiere
una única interacción por parte del usuario.

Con la excepción de PrivacyBadger, otro de los problemas
de las actuales propuestas es que su funcionamiento se basa en
la utilización de listas negras de rastreadores y anuncios, que
ellos mismos mantienen y que, en algunos casos, confeccionan
con la ayuda de comunidades de usuarios. El uso de estas
listas por parte de AdBlock Plus, actualmente el bloqueador
de anuncios más popular, ha provocado una gran controversia
al conocerse que su desarrollador aceptaba dinero de algunas
empresas de publicidad para evitar ser incluidas en ellas [6],
[10]. Por otra parte, el mantenimiento de estas listas no es
práctico, puesto que la industria de publicidad de Internet es
muy dinámica y continuamente aparecen nuevos rastreadores
y compañı́as de anuncios.

Iniciativas autorreguladoras. En los últimos años, varias
iniciativas de la industria de la publicidad en lı́nea han
intentado dar respuesta a las preocupaciones de los usuarios de
los bloqueadores de anuncios, como la usabilidad de la Web
o los anuncios invasivos [11], [12]. Sin embargo, muchos de
esos esfuerzos han ido encaminados a mejorar el proceso de
distribución de la publicidad, y ninguno de ellos ha conseguido
devolver el control a los usuarios.

Por otra parte, estas iniciativas no tienen en cuenta las
motivaciones de privacidad que estos usuarios pueden tener,
a pesar de que diversos estudios indican que un porcentaje
elevado de ellos bloquea los anuncios por esta razón [4],
[13]. El programa LEAN del Interactive Advertising Bureau
(IAB), una de las mayores organizaciones de anuncios con
cerca de 5 500 empresas y editores, menciona determinados
aspectos relacionados con la no invasividad de los anuncios,
pero obvia el riesgo de privacidad que supone la publicidad
personalizada [11]. De la misma manera, el “Acceptable Ads
Manifesto” incluye cinco puntos para mejorar la calidad de los
anuncios, pero ninguno de ellos hace referencia a las prácticas
de rastreo y creación de perfiles que vulneran ostensiblemente
la privacidad de los usuarios en la red [12].
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Tabla I
CATEGORÍAS DE CONTENIDO WEB EN LAS QUE UN USUARIO PUEDE BLOQUEAR LA PRESENCIA DE RASTREADORES.

adulto economı́a aficiones & intereses polı́tica
agricultura educación hogar inmuebles
animales familia ley religión

arquitectura moda militar ciencia
arte & entretenimiento folklore noticias sociedad

automoción comida & bebida finanzas personales deporte
negocios salud & forma fı́sica animales domésticos tecnologı́a & computación

carrera profesional historia filosofı́a viajar

Otros ejemplos de iniciativas autorreguladoras son Your
Online Choices [14] y Do Not Track (DNT) [15]. La primera
es una plataforma mediante la cual los usuarios pueden co-
municar a las empresas de anuncios si desean dejar de recibir
anuncios personalizados3. Mediante la segunda iniciativa, los
usuarios pueden notificar si quieren ser rastreados por terceros
a través de cookies HTTP. El inconveniente de estas propues-
tas, sin embargo, es que los usuarios no tienen control sobre
si sus preferencias de rastreo o anuncios son respetadas.

III. CONTROL REAL SOBRE EL RASTREO WEB

En este artı́culo, presentamos MyTrackingChoices4, una he-
rramienta que pretende dar solución a los problemas descritos
en la Sección II. La solución que proponemos está dirigida a
usuarios que, sin estar en contra de los anuncios per se, desean
bloquearlos para evitar el rastreo, la construcción de perfiles
y las inferencias que puedan extraerse de su navegación Web.

Nuestra solución parte de la suposición de que la mayorı́a de
los usuarios no quieren ser rastreados en páginas de contenido
sensible. Sin embargo, para apoyar a los proveedores de conte-
nidos, aceptan ser rastreados —y por tanto recibir anuncios—
en aquellas páginas cuyo contenido no consideran sensible.

El propósito de esta solución es sostener el actual modelo
económico de la Web basado en publicidad, a diferencia de las
soluciones actuales. La idea es que los usuarios puedan elegir
las categorı́as de páginas que son sensibles a la privacidad
y bloquear a los rastreadores, y ası́ los anuncios, presentes
en dichas páginas. Este nivel de granularidad supone una
enorme ventaja con respecto a los actuales bloqueadores de
anuncios y anti-rastreadores, de acuerdo con lo argumentado
en la Sección II. Al mismo tiempo, dicha flexibilidad permite
que los usuarios puedan seguir recibiendo anuncios adaptados
a sus intereses, aunque obviamente en aquellas categorı́as que
no hayan sido declaradas como sensibles.

Nuestro enfoque no sigue una polı́tica de “todo o nada”
en comparación con los bloqueadores de anuncios actuales.
Nuestra herramienta, además de dar la opción de escoger las
categorı́as sensibles, también permite al usuario elegir si no
quiere ser rastreado en páginas concretas, sin bloquear todas
las páginas de esa misma categorı́a.

3Los anuncios de Internet pueden personalizarse en base a la localización
del usuario, al contenido de la página visitada, a los intereses de navegación,
o pueden no estar adaptados a ninguno de estos aspectos.

4https://chrome.google.com/webstore/detail/mytrackingchoices/
fmonkjimgifgcgeocdhhgbfoncmjclka

III-A. Detalles de implementación

Hemos desarrollado MyTrackingChoices en forma de plug-
in de navegador para Google Chrome5. En términos de funcio-
nalidades, nuestra herramienta permite a los usuarios bloquear
a los rastreadores —y por lo tanto, a los anuncios de terceros—
en base a un conjunto de categorı́as predefinidas de contenido,
y por página Web. Si los usuarios no están de acuerdo con
la categorización de una página Web, éstos pueden cambiar
la categorı́a asignada por el plug-in. Los usuarios también
pueden ver la lista de rastreadores presentes en una página.
Actualmente, MyTrackingChoices es compatible con páginas
en español, inglés, francés e italiano.

Nuestra herramienta se compone de tres módulos principa-
les, en concreto, un categorizador, un módulo de selección de
polı́tica, y otro módulo de bloqueo de rastreadores. A conti-
nuación, describimos brevemente cada uno de estos módulos.
A lo largo de esta descripción utilizaremos indistintamente los
términos página Web y URL.

III-A1. Categorizador: Este módulo clasifica las páginas
visitadas por el usuario en un conjunto predefinido de tema
de interés. El módulo emplea una taxonomı́a jerárquica de
2 niveles, compuesta por 32 categorı́as de nivel superior y
330 categorı́as de nivel inferior o subcategorı́as. En aras
de la usabilidad, la versión actual del plug-in permite que
los usuarios seleccionen únicamente las categorı́as de nivel
superior. La Tabla I muestra estas categorı́as temáticas.

El algoritmo de categorización integrado en nuestra herra-
mienta está parcialmente inspirado en la metodologı́a presen-
tada en [17] para clasificar anuncios no textuales en categorı́as
de interés. Nuestro algoritmo también se basa en la taxonomı́a
disponible para el plug-in Firefox Interest Dashboard [18]
desarrollado por Mozilla.

Nuestro categorizador se nutre de dos fuentes de datos
previamente clasificados. En primer lugar, una lista de URLs, o
más especı́ficamente, dominios y hostnames, que es consultada
para determinar la categorı́a de la página. En segundo lugar,
una lista de unigramas y bigramas [19] que se utiliza cuando
la búsqueda por URL no devuelve resultado. El primer tipo
de datos se justifica por el hecho de que una parte relati-
vamente pequeña de toda la Web representa la mayor parte
de las visitas. Además, es evidente que las operaciones de
búsqueda por datos pre-clasificados requieren pocos recursos
computacionales en el navegador y pueden ser más precisas. El

5Actualmente se puede descargar de Chrome Web Store [16].

https://chrome.google.com/webstore/detail/mytrackingchoices/fmonkjimgifgcgeocdhhgbfoncmjclka
https://chrome.google.com/webstore/detail/mytrackingchoices/fmonkjimgifgcgeocdhhgbfoncmjclka
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Figura 1. Panel de configuración de polı́ticas de bloqueo por categorı́as.

segundo tipo de información, por el contrario, se justifica como
plan alternativo y nos permite aplicar heurı́sticas de lenguaje
natural a las palabras disponibles en la URL, tı́tulo, palabras
clave y contenido.

Para casi cada una de las categorı́as de nivel superior,
la versión actual del plug-in incorpora los 500 sitios más
populares de Internet, de acuerdo con alexa.com6. Además,
la lista de direcciones URL incluye las páginas clasificadas
por el plug-in de Mozilla (alrededor de siete mil). Por otro
lado, el número de unigramas y bigramas en inglés es de
aproximadamente 76 000. Disponemos también de tres listas
adicionales, aunque de un menor número de entradas, para los
idiomas español, francés e italiano. Para compilar todas estas
listas de palabras, nos hemos basado en los siguientes datos:

una versión refinada de los datos de categorización
disponibles en el plug-in Firefox Interest Dashboard;
un subconjunto de los términos de inglés de WordNet
2.0 [20] para los que WordNet Domain Hierarchy [21],
[22] propociona una etiqueta de dominio;
un subconjunto de los términos disponibles en WordNet
3.0 Multilingual Central Repository [23], para permitir
la categorización de las páginas escritas en los idiomas
comentados anteriormente;
y una lista de mapeo entre las entradas de las versiones
2.0 y 3.0 de WordNet [24].

El categorizador recurre a estas listas sólo cuando el host-
name y el dominio no se encuentran en la base de datos
de URLs. Cuando esto sucede, el algoritmo intenta clasificar
la página utilizando las unigramas y bigramas extraı́dos de
los siguientes campos de datos: URL, tı́tulo, palabras clave

6Los motores de búsqueda no se incluyen obviamente en esta lista, y la
categorización de la página de resultados se realiza precisamente en base a la
consulta (aparece en la tı́tulo de la propia página) y al contenido.

Figura 2. Menú principal de nuestra herramienta.

y contenido. Dependiendo del campo de datos en cuestión,
el categorizador asigna diferentes pesos a los unigramas y
bigramas correspondientes. Al hacerlo, podemos reflejar el
hecho de que los términos que aparecen en la URL, el tı́tulo,
y en especial las palabras clave especificadas por el editor (si
están disponibles), suelen ser más descriptivas y explicativas
que aquellas incluidas en el cuerpo de la página.

Como se hace habitualmente en el campo de búsqueda y
recuperación de la información, nuestro clasificador de páginas
también utiliza la frecuencia de término y la frecuencia inversa
de documento (TF-IDF, term frequency-inverse document fre-
quency) [25]. Dicho de otro modo, ponderamos la/s categorı́a/s
resultante/s en función de la frecuencia de ocurrencia de
los unigramas y bigramas correspondientes, y en base a una
medida de su frecuencia dentro de la Web.

En términos de almacenamiento, la lista entera de unigra-
mas, bigramas y sus correspondientes valores IDF ocupa apro-
ximadamente 1 megabyte en formato comprimido. Por último,
una inspección manual de los resultados de la categorización
para una gran número de páginas Web indica que el algoritmo
es, en casi todos los casos, ciertamente preciso. Sin embargo,
serı́a necesario llevar a cabo una evaluación más rigurosa del
categorizador.

III-A2. Módulo de polı́ticas: Este módulo es el respon-
sable de aplicar las polı́ticas de bloqueo definidas por los
usuarios. Los usuarios pueden definir dichas polı́ticas mediante
el panel de configuración mostrado en la Fig. 1.

Además de estas polı́ticas, los usuarios pueden configurar
el bloqueo en base a direcciones URL. Esto permite a los
usuarios ser un poco más granulares si, ocasionalmente, no
están conformes con las polı́ticas de bloqueo por categorı́a. Por
ejemplo, en un escenario en el que un usuario ha bloqueado
una categorı́a de páginas Web, pero quiere dar soporte a una
página especı́fica en esa categorı́a al permitir sus anuncios.
La Fig. 2 muestra el menú principal de MyTrackingChoices,
donde es posible definir estas polı́ticas de filtrado por URL.

El funcionamiento de este módulo se describe a continua-
ción. Cuando un usuario visita una página, el módulo espera
a que el categorizador le envı́e la categorı́a correspondiente.
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Equipado con la URL y dicha categorı́a, el módulo decide si
las conexiones de red de terceros deben ser bloqueadas o no.
En este punto, queremos destacar que si existe un conflicto
entre las polı́ticas por página y por categorı́a, el plug-in da
preferencia a las primeras. En caso de que una página sea
clasificada en múltiples categorı́as, si alguna de esas categorı́as
ha sido seleccionada por el usuario como sensible, entonces
las conexiones de red en la página son bloqueadas.

III-A3. Módulo de bloqueo: Este módulo es responsable
de bloquear las conexiones de red de terceros en aquellas
páginas clasificadas como sensibles. Lleva a cabo dos tareas
principales. Primero, la búsqueda de dominios de terceros, y
después, el bloqueo. Para encontrar los dominios de terceros,
sólo tenemos que comprobar si los dominios de las conexiones
de red coinciden con el dominio que el usuario introdujo
en la barra de direcciones. Si no coinciden, entonces dichos
dominios son considerados como dominios de terceros.

El siguiente paso es bloquear las conexiones de red de este
tipo de dominios. Sin embargo, el bloqueo de las conexiones
de red de todos los dominios de terceros podrı́a dañar la
funcionalidad de ciertas páginas Web. Esto se debe a que
algunas páginas descargan contenidos de otros dominios (e.g.,
de un dominio distinto pero que pertenece al mismo editor, o
un proveedor de contenidos). Para evitar esto, los bloqueadores
de anuncios existentes mantienen una lista de dominios de
empresas de anuncios y rastreadores. Tı́picamente, esta lista
también incluye expresiones regulares que se utilizan para
identificar sus correspondientes dominios.

MyTrackingChoices adopta un enfoque distinto para ave-
riguar qué conexiones de terceros deben bloquearse, con
tal de evitar que la funcionalidad de la página visitada se
vea alterada. En lugar de basarse en estas listas, que son
de un tamaño considerable y notablemente variables con el
tiempo, nuestra herramienta parte de un conjunto reducido de
dominios, esenciales para el funcionamiento de una página.
En nuestra experiencia, una lista de este tipo es más fácil de
mantener y de procesar.

En concreto, MyTrackingChoices bloquea un dominio de
terceros que no se incluye en esta lista, y lo clasifica como
rastreador si el dominio en cuestión ha sido observado en tres o
más dominios distintos visitados por el usuario. Este modo de
operación implica por tanto que, para que el plug-in sea com-
pletamente funcional, el usuario debe visitar algunas páginas
después de la instalación. En esencia, utilizamos esta heurı́stica
para evitar mantener una lista de dominios de terceros que pro-
porcionan servicios de contenido a los editores. Por ejemplo,
lemonde.fr utiliza el dominio lemde.fr para descargar
parte del contenido de sus páginas. Sin embargo, este dominio
de terceros únicamente se encuentra en lemonde.fr. Por lo
tanto, dominios de terceros como éste no serı́an clasificados
como rastreadores.

Por último, querrı́amos destacar la imposibilidad de un ras-
treador de sortear el bloqueo realizado por nuestra herramienta.
Como los bloqueos se llevan a cabo en el lado del usuario, una
vez identificadas las conexiones de terceros, es ciertamienta
imposible que el rastreador responsable de una conexión pueda

evitar que se produzca la desconexión. Habiendo dicho esto,
nuestra herramienta podrı́a ser detectada por un publicador
de la misma manera que se identifican a los usuarios de
bloqueadores de anuncios y antirastreadores.

IV. EVALUACIÓN

A la espera de un mayor despliegue de nuestra herramienta,
en esta sección llevamos a cabo una breve evaluación de la
misma. En concreto, estudiamos el impacto económico que su
adopción podrı́a tener en la Web, y analizamos su rendimiento
en términos de precisión en la categorización de contenido y
carga computacional. Dicho análisis se ha llevado a cabo a
partir de los datos recopilados de un conjunto de usuarios de
nuestra herramienta. En particular, se han capturado los datos
de navegación, rastreadores y anuncios de 96 usuarios, durante
un periodo de 5 semanas. El conjunto de datos está formado
por 86 922 páginas visitadas y 27 861 anuncios.

En primer lugar, analizamos las preferencias de bloqueo
seleccionadas por los usuarios. Particularmente interesante fue
observar que el 30.02 % de los usuarios optó por bloquear
todas las categorı́as. Este tipo de usuarios responde claramente
al perfil tı́pico de usuario de los bloqueadores de anuncios,
cuya motivación es evitar cualquier tipo de rastreo y/o los
anuncios. Evidentemente, como estos usuarios no desean ejer-
cer un control granular sobre el rastreo, nuestro plug-in no
contribuirı́a a reducir el impacto en la Web. Por contra, el
69.98 % restante de usuarios decidió bloquear, en promedio,
8.11 categorı́as (de un total de 32).

En términos de páginas bloqueadas, observamos que las
3 categorı́as más afectadas fueron “adultos”, “religión” y
“salud & forma fı́sica”. Estas categorı́as en realidad son
consideradas como sensibles por la ley de protección de
datos europea [9]. Las 3 categorı́as menos afectadas fueron
“tecnologı́a & computación”, “ciencia” y “noticias”. Respecto
a los anuncios, las categorı́as de páginas con mayor publicidad
fueron “arte & entretenimiento”, “tecnologı́a & computación”
y “noticias”. Por otro lado, como era de esperar, las páginas
con mayor número de anuncios bloqueados fueron las clasi-
ficadas como “adultos”, “salud & forma fı́sica”, “polı́tica” y
“finanzas personales”.

Del análisis de páginas y anuncios bloqueados, la conclusión
más destacable es que tan sólo fueron bloqueados el 33.19 %
de las páginas visitadas y el 23.8 % de los anuncios entregados.
Teniendo en cuenta que sólo en 2015 el bloqueo de anuncios
suposo unas pérdidas para los editores de cerca de 22 000
millones de euros [4], si todos los bloqueadores de anuncios
fueran sustituidos por nuestra herramienta, los creadores de
contenido habrı́an ahorrado 16 720 millones de euros.

Por otro lado, también evaluamos nuestro plug-in en térmi-
nos de precisión y carga computacional. En los experimentos
llevados a cabo, MyTrackinChoices clasificó correctamente
casi todo el contenido Web. Esta conclusión se basa en la
rectificación que los propios usuarios pueden hacer de la
clasificación de la páginas. En tan sólo 18 de las 12 543
páginas distintas de nuestro conjunto de datos, los usuarios
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reportaron una categorı́a temática distinta de la obtenida por
nuestro categorizador.

Finalmente, evaluamos el tiempo de carga de página, uti-
lización de memoria y de CPU, y comparamos estos resul-
tados con algunos de los bloqueadores de anuncios y anti-
rastreadores más populares, en concreto, con uBlock Origin,
SuperBlock Adblocker, Ghostery, AdRemover, Adguard Ad-
Blocker, AdBlock Pro, Adblock Plus y AdBlock.

Los resultados de este análisis fueron obtenidos después
de 10 visitas consecutivas a estas 3 páginas Web: ara.cat,
lemonde.fr and nytimes.com. La principal conclusión
que extraemos de esta comparativa es que nuestro plug-
in, a pesar de su mayor complejidad, superó a la mayorı́a
de las herramientas estudiadas. En términos de tiempo de
carga de página, MyTrackingChoices mostró unas prestaciones
similares a Ghostery and uBlock Origin, las dos herramientas
que encabezaron este aspecto. En cuanto a utilización de
memoria, nuestra herramienta requirió, en promedio, entre 37
y 39 MB, ocupando la tercera posición, detrás de Ghostery
y uBlock Origin en lemonde.fr and nytimes.com, y la
segunda detrás de Ghostery en ara.cat. Por último, con tan
sólo un 2 % de utilización de procesado, nuestro plug-in su-
peró todas las herramientas en consumo de CPU. En resumen,
el rendimiento de MyTrackingChoices estuvo por encima de
la media en esas tres páginas, a pesar de la incorporación de
funcionalidades de privacidad más sofisticadas.

V. CONCLUSIÓN Y TRABAJO FUTURO

Las herramientas existentes basadas en el bloqueo de cualquier
forma de publicidad no han devuelto al usuario el control
sobre el rastreo y la publicidad, y lo que es peor, amenazan
seriamente el actual modelo económico de la Web.

En este artı́culo, proponemos una herramienta que tiene
como objetivo dotar al usuario de ese control y, al mismo
tiempo, lograr un equilibrio entre la privacidad de usuario y la
economı́a de Internet. MyTrackingChoices es una herramienta
que permite a los usuarios ejercer un control más flexible y
exhaustivo sobre las entitades que rastrean su navegación en la
red. En lugar de plantear un control binario, como ofrecen los
bloqueadores de anuncios y anti-rastreadores actuales, nuestro
plug-in permite a los usuarios elegir las categorı́as de las
páginas que son sensibles en términos de privacidad para ellos,
y donde no desean ser rastreados. Como resultado de esta
elección, los usuarios pueden controlar el perfil de navegación
recopilado por companı́as de anuncios, rastreadores y brokers
de datos.

Nuestros resultados experimentales muestrán cómo la adop-
ción de nuestra herramienta podrı́a ayudar a reducir significa-
tivamente el impacto económico que los actuales bloqueadores
de anuncios tiene en Internet. Como lı́neas de trabajo futuro,
querrı́amos llevar a cabo una evaluación mucho más minuciosa
de dicho impacto con una población de usuarios mayor.
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